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DEFINICJA CYBERPRZESTRZENI

» Cyberprzestrzen (wg Wikipedii): (ang. cyberspace, hybryda bedaca
skrotem od cybernetics space 'przestrzen cybernetyczna') - pojecie
poczatkowo uzywane w powiesciach tworcy cyberpunku Williama
Gibsona na okreslenie rzeczywistosci wirtualnych, w ktorych
znajdowali sie jego bohaterowie. Obecne znaczenie ulegto zmianie
i mianem tym okresla sie przede wszystkim wirtualna przestrzen,
w ktorej komunikuja sie potaczone siecia komputery lub inne
media cyfrowe (na przyktad telefonia komoérkowa). Do taczenia
komputerow stuzy najczesciej Internet. Tym samym jest to
wtasciwie przestrzen informatyczna, a nie cybernetyczna.
Cyberprzestrzen jest takze okreslana jako nowego typu przestrzen
spoteczna, w ktorej spotykaja sie internauci.




PODZIAL UZYTKOWNIKOW INTERNETU

Mark Prensky w 201 5r. podzielit uzytkownikow Internetu
na dwie gfowne grupy:

» CYFROWYCH TUBYLCOW: obecne pokolenie dzieci i mtodziezy,
wychowywane od poczatku w stycznosci ze Swiatem wirtualnym.

» CYFROWYCH IMIGRANTOW: pokolenie osob, dla ktorych Internet
nie jest czyms naturalnym, poniewaz wzrastali w czasach, kiedy
wirtualny sSwiat dopiero raczkowat lub nie zostat jeszcze
stworzony.

» Istnieje takze trzecia grupa - WYKLUCZENI CYFROWO, do ktorej
naleza seniorzy, stanowiacy nadal w przewadze najmniej liczna

grui)e uzytkownikow Internetu oraz osoby wykluczone

spotecznie, np. poprzez sytuacje finansowo-bytowa lub

zdrowotna.




»

STATYSTYKI

Dane z konferencji organizowanych przez NASK i wspétorganizujace instytucje
(2014-2016)

Kilka lat temu 98% dzieci i mtodziezy korzystato z Internetu co najmniej raz na tydzien,
74% z nich logowato sie codziennie (gtéwnie za pomoca komputera stacjonarnego lub
przenosnego).

Obecnie mamy tendencje silnie wzrostowa, gdzie zdecydowana wiekszosc¢ korzysta z
Internetu codziennie (86% nastolatkéw), najczesciej za pomoca urzadzen mobilnych
(43%)!

3,5 godziny na dobe - Sredni czas codziennego spedzania dzieci i mtodziezy w Swiecie
wirtualnym w Polsce.

Z danych z raportu NASK (2015r) wiadomo, ze w 2005r. Dyzurnet.pl przyjmowat 40
zgtoszen miesiecznie, natomiast obecnie liczba ta wzrosta do 1000 przypadkow.

89,5% ogotu uczestnikow sieci deklarowato, ze otrzymato kiedykolwiek propozycje
sextingu,

12,3% powyzszego problemu dotyczyto dzieci,

TLizut J., Wronska A. (red.) "E-zagrozenia nowym wyzwaniem dla stuzb spotecznych",

Wyzsza Szkota Pedagogiczna, Warszawa 2014r.



STATYSTYKI

1% dzieci przyznato sie w badaniach do skorzystania z propozycji sextingu,

38,4% dzieci deklaruje, iz spotkato sie przynajmniej raz z osoba poznana przez Internet.
5% rodzicow wie, jakie zagrozenia czyhaja w Internecie na ich potomstwo,

55% rodzicow nie interesuje sie powyzszym tematem.

59% dzieci i mtodziezy chroni swoja prywatnoSc¢ w sieci,

18% nie widzi potrzeby ochrony danych osobowych,

1,4% nie wie, jak chronic¢ swoja prywatnosc¢ w sieci,

o 10% w ostatnich kilku latach wzrosta ilos¢ wypadkow na placach zabaw wsréd dzieci w
wieku do 5 lat - ma to zwigzek z pojawieniem sie smartfonow, z ktérych korzystaja
rodzice lub opiekunowie podczas spedzania czasu z dzieckiem na placu zabaw.




STATYSTYKI

Z raportow NASK wynika, ze obecnie znaczna czgs¢
dzieci 1 mlodziezy jest przekonana, ze moze pozostac w
siecl anonimowa oraz bezkarna. Uswiadomienie osobom
nicletnim, ze konsekwencjg ich nielegalnych dziatan bedzie
zweryﬁkowame ich tozsamosci przez policje 1 wyciggniecie
wobec nich odpowiednich konsekwencji prawnych
powoduje, ze spada odsetek dziatan nacechowanych
negatywnie. Obecnie zespoly reagowania Komendy
Glownej Policji z tatwosciag potrafig okresli¢ zrodta
nielegalnych dzialan w sieci internetowej. Dlatego tak
wazna jest odpowiednia prewencja, poprzez stosowng
edukacj¢ nauczycieli, a nastepnie osob nieletnich oraz ich
opiekunow prawnych.




Wiedza na temat zachowan
W internecie

Dozwolone jest podawanie sie w internecie za inng osobe (np. za
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Zrédto: D. Kwiatkowska, M. Dabrowski, Do]rza%osc technologzczna uczniéw w swie-
tle wynikéw badan ankietowych, ,E-mentor” 1(43), Wyd. SGH, Warszawa 2012,

s.4-13.




StOWNICZEK NAJIWAZNIEISZYCH POJEC

» INHOPE - miedzynarodowe stowarzyszenie, ktdre zrzesza krajowe zespoty
zajmujgce sie przeciwdziataniem dystrybucji materiatow przedstawiajgcych
wykorzystywanie seksualne dzieci.

» PROGRAM SAFER INTERNET - uruchomiony w 1999r. program Komisji
Europejskiej, ktorego gtownym celem jest promowanie szeroko
pojmowanego bezpiecznego korzystania z technologii informatycznej i
Internetu przez dzieci i mtodziez.

» NASK - Naukowa i Akademicka Sie¢ Komputerowa - instytut naukowo-
badawczy, podlegajgcy Ministerstwu Cyfryzacji, zajmujacy sie przede
wszystkim opracowywaniem rozwigzan majgcych na celu zwiekszenie
bezpieczenstwa sieci teleinformatycznych i pozostatych systemow
sieciowych. Ponadto prowadzi baze narodowej domeny.pl i oferuje
innowacyjne rozwigzania dla poszczegolnych podmiotéw. Jego czescig jest
Akademia NASK, realizujgca swoje dziatania, dotyczgce bezpieczenstwa
dzieci | m%od2|ezy, poprzez dwa zespoty: Zespo’f Szkolen i Projektow

Spotecznych oraz Zespot Dyzurnet.pl




StOWNICZEK NAJIWAZNIEISZYCH POJEC

» Zespbt Szkolen i Projektéw Spotecznych NASK - zajmuje sie dziatalnoscia
edukacyjna i popularyzatorska Instytutu, poprzez organizacje szkolen,
corocznych i ogolnopolskich konferencji w temacie bezpieczenstwa w sieci,
jest rowniez kreatorem innowacyjnych projektéw dotyczacych rozwijania

ompetencji dzieci i mtodziezy z zakresu technologii informacyjnej.

» CERT POLSKA (Computer Emergency Response Team) - pierwszy powstaty w
Polsce w 1995r. zespot (dziatajacy w strukturach NASK), ktorego zadaniem
jest reagowanie na incydenty w dziedzinie bezpieczenstwa sieci oraz

ezpieczenstwa zagrozonych bezposrednio wszystkich uzytkownikow
Internetu. Od 1 lipca 2016r. CERT Polska stat sie dziatem Narodowego
Centrum Cyberbezpieczenstwa.

» DYZURNET.PL - funkcjonuje od 2005r., jest komdrka odpowiedzialng za
przeciwdziatanie obecnosci w Internecie nielegalnych i szkodliwych tresci.
Zespot ten, jako Eriorytet stawia sobie interweniowanie wobec tresci
majacych zwiazek z seksualnym wykorzystywaniem dzieci i mowa nienawisci.

TreSci te dotycza takze uwodzenia dzieci, dystrybucji materiatéw, ktore
przedstawiaja seksualne wykorzystywanie dzieci i mtodziezy oraz szeroko
pojetej pedofilii.
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StOWNICZEK NAJIWAZNIEISZYCH POJEC

NCC (Narodowe Centrum Cyberbezpieczenstwa lub NC Cyber dziatajace w
strukturach NASK) - dziata od 1 lipca 2016r. pod nadzorem Ministerstwa
Cyfryzacji, funkcjonuje w systemie 24/7 przez caty rok, prowadzi dziatalnosc¢
non-profit. Jego gtownym zadaniem jest ochrona bezpieczenstwa
cyberprzestrzeni RP (m.in. opracowywanie rzadowych planéw ochrony) oraz
jej obywateli. Dziata w czterech pionach: szkoleniowym, operacyjnym,
analitycznym i badawczo-rozwojowym. W pionie operacyjnym za
przyjmowanie zgtoszen alertow dotyczacych cyberprzestrzeni i reagowanie
odpowiada CERT Polska (przemianowany obecnie na CERT Narodowy)
rownolegle wraz z wtaczona w struktury NCC jednostka Dyzurnet.pl.

CERT.GOV.PL - powstaty w 2008r. Rzadowy Zespo6t Reagowania na Incydenty
Komputerowe, na mocy porozumienia MSWiA oraz ABW. Naczelnym jego
celem jest ochrona jednostek organizacyjnych publicznej administracji RP,
m.in. przed zagrozeniami w cyberprzestrzeni, informowanie o alertach i
przeprowadzanie testow bezpieczenstwa.




StOWNICZEK NAJWAZNIEISZYCH POJEC

» FIRST - miedzynarodowe forum zrzeszajace zespoty reagujace, typu
CERT.

» ZESPOL ABUSE - zespét zrzeszajacy rézne instytucje i zespoty typu
CERT, reagujace w Polsce.

» POLSKIE CENTRUM PROGRAMU SAFER INTERNET (PCPSI) - komorka
stworzona przez NASK i Fundacje Dajemy Dzieciom Site (dawniej
Fundacja Dzieci Niczyje), w celu wdrazania kompleksowego
programu Komisji Europejskiej dotyczacego bezpieczenstwa w
Internecie osdb matoletnich. Dziatania PCPSI sa stale wspierane
przez Komitet Konsultacyjny, w ktérego sktad wchodza wyznaczeni
do wspotpracy przedstawiciele policji, instytucji rzadowych, biznesu
i Srodowiska akademickiego.




StOWNICZEK NAJIWAZNIEISZYCH POJEC

» HOTLINE - (zespot reagujacy) punkt kontaktowy, ktorego
zadaniem jest przyjmowanie zgtoszen dotyczacych
przypuszczalnie nielegalnych tresci umieszczonych w sieci
internetowej.

» DOMENA INTERNETOWA - adres internetowy, np.
http:/ /www.ppp1.waw.pl/

» PEGI - Pan European Game Information (Ogodlnopolski System
Klasyfikacji Gier, OSKG)
Informuje o celu i zasadach danej gry oraz dla jakiej grupy
wiekowej jest przeznaczona. System postuguje sie ikonkami
okresSlajacymi negatywne cechy danej gry.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» CHILD GROOMING (uwodzenie dzieci w sieci)

Uwodzenie nieletnich przez doros’rgch Za pomoca sieci. Jest to
proces ztozony, polegajacy na zdobyciu zaufania dziecka, w celu
stopnhiowego zaciesSniania relacji z przestepca. Na pewnym etapie
dochodzi szantaz, czy to emocjonalny, czy to z uzyciem grozb.
Nowelizacja kk z 5.11.2009r. wprowadzita do katalogu
przestepstw uwodzenie nieletnich takze przez systemy
telekomunikacyjne i teleinformatyczne.

» CSAM (Child Sexual Abuse Materials)

Materiaty prezentujgace wykorzystywanie seksualne dzieci/tresci
seksualne z wykorzystaniem osoby matoletniej. Zespot
Dyzurnet.pl zwraca uwage na niescistos¢ odnosSnie terminu
"pornografia dziecieca” uwazajac go, jako niewtasciwy, poniewaz
przyczynia sie do zacierania roznic pomiedzy kinematografia
pornograficzna traktowana w aspekcie biznesu, a materiatami
dokumentujacymi wykorzystywanie seksualne dzieci, ktore w
przeciwienstwie do pornografii sa zabronione prawem.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» CYBERPROSTYTUCJA (wirtualna prostytucja)

Czerpanie korzysci materialnych wskutek udostepnianych przez
Internet erotycznych materiatéw z udziatem wtasnym osoby
(zdjecia, filmy). Moze stanowic¢ dziatalnoS¢ zorganizowanag lub
indywidualna, na przyktad w formie serwiséw umozliwiajacych
|:()o+aczenie sieciowe osoby oferujacej tego typu ustugi z
lientem. Aktywnosc ta moze miec charakter dobrowolny lub
wymuszony (streczycielstwo). Materiaty ukazujace nieletnich

m%lgz} by¢ wykorzystywane przez osoby przejawiajace sktonnosci
pedofilskie.

» CYBERPRZEMOC (CYBERBULLING)

Zachowania nacechowane przemoca, z uzyciem nowych
technologii teleinformatycznych i telekomunikacyjnych. Moze
miec forme: zastraszania, nekania, obrazania, upowszechniania
ktamliwych czy upokarzajacych informacji, nierzadko moze
kwalifikowac sie jako zniestawienie.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» CYBERSTALKING

Nekanie innych osob za pomoca medidw elektronicznych i
Internetu (jest to takze podszywanie sie pod dana osobe w
celu jej oSmieszenia, wysytanie pogrozek, oskarzen,
zamieszczanie komentarzy kompromitujacych dana osobe).

» FLAMING

Celowe dziatanie, majace na celu zaognianie réznicy zdan
pomiedzy dyskutujacymi w serwisach spotecznosciowych czy
w grupach dyskusyjnych.

» HAPPY SLAPPING

Umieszczanie w sieci filmow lub zdje¢ oséb w oSmieszajacych
ich sytuacjach, bez zgody lub wbrew woli upokarzanych.
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NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» KRADZIEZ WEASNOSCI INTELEKTUALNEJ | PRAWA
WLASNOSCI

Przywtaszczenie sobie cudzej wtasnosci i/lub praw do
niej, poprzez nielegalne kopiowanie plikow, filmow,
muzyk| tekstow, zdjec, szeroko pojetej tworczosci,
bez podanla zrodta czy autora, plagiat.

» MOWA NIENAWISCI (w ktorej zawieraja sie takie
negatywne zjawiska jak rasizm, ksenofobia)

Nawotywanie wobec danych osob czy grup
spotecznych, obrazanie lub pomawianie ich, na
roznym tle, nachesueIJ religijnym, rasowym,
etnicznym, Swiatopoglagdowym czy orientagji
seksualnej, wyrazane najczesciej na forach portali
spotecznosciowych lub w grupach dyskusyjnych.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» PHISHING (kradziez danych i tozsamosci)

Kradziez danych osobowych w celu osiagniecia korzysci
majatkowych lub oSmieszenia, upokorzenia ofiary. Korzysci
majatkowe moga byc¢ zwmzane v4 podjeaem pozyczek, kredytow
lub dokonywaniem zakupow w sieci (za ﬁomocat skrad2|onych
danych kart ptatniczych czy dostepu do kont bankowych).
Natomiast kradziez tozsamosci w celach upokorzenia ofiary
moze byC wykorzystana do zaktadania fatszywych kont na
portalach spotecznosciowych.

» PRO-ANA (porcelanowe motyle)

Ana pochodzi od zwrotu anoreksja, jest to ruch propagujacy styl
zycia majacy na celu uzyskanie pozornie idealnego wizerunku,
jaki tkwi w umysle osoby dotknietej anoreksja. Pro-ana stanowi
ruch grup zamknietych, zajmujacych sie promowaniem anoreksji
pod ptaszczem dazenla do perfekcji, propagujacych tzw. "zdrowy
styl zycia", czesto postuguja sie symbolem motyli.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

»  SEXTING

Przesytanie przy pomoq{] mediow elektronicznych swoich nagich zdjec,
najczesciej w prywatnych kontaktach, jednak istnieje tu ryzyko
upublicznienia tych materiatow bez zgody osoby na nich widniejace;.
Hasto przewodnie w kamﬁanu edukacyjnej w Holandii - "Nie udostepniaj
nigdzie tego, cz 30 hie chciatbys pokazac swojej babci”, w Polsce
prewencje prowadzono pod tytutem "Mysle, wiec nie sle", natomiast dla
dzieci zaadaptowano na polskie warunki stowacka kres owke pt. ,Bez
kozuszka” z serii kreskowek ,Owce w sieci”, dotyczacych bezpiecznego
korzystania z Internetu.

» SEXTORTION

Forma szantazu, w ktorej przestepca grozi ofierze udostepnieniem jej
nagich zdjec. Sprawca tego procederu nierzadko wchodzi nielegalnie w
posiadanie zdjec¢ szantazowanej osoby, moze byc¢ to takze efektem
dziatalnoSci grup przestepczych, obezwtadniajacych swoje ofiary pigutka
gwattu i wykonujacych jej w nastepstwie tego kompromitujacych zdjec.
Do procederu moga byc rowniez wykorzystane zdjecia pochodzace z
uwodzenia dzieci w Internecie lub z sextingu.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» SPAM

Niepozadane wiadomosci elektroniczne, dzielone na
dwie zasadnicze grupy - mniej szkodliwa - wiadomosci
reklamowe i forme agresywna, zawierajaca ztosliwe
oprogramowanie, ktoérego celem jest kradziez naszych
danych osobowych lub zawtadniecie zawartoscia naszych
komputerow i urzadzen mobilnych. Spamy drugie]
kategorii coraz czesciej dziataja na bardzo
wysublimowanych zasadach, np. mieszczac sie

w wiadomosciach tudzaco podobnych do korespondenc;i
powszechnie znanych firm czy instytucji, zawierajacych
rowniez ich skradziona szate graficzng strony
internetowej i logo.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE Z
UZYTKOWANIEM INTERNETU

TRESCI NIELEGALNE.
TreSci zakazane poprzez polskie prawo.
Cytowane za Dyzurnet.pl (https://dyzurnet.pl/fag.html):

"Za nielegalne tresci w Internecie polskie prawo uwaza:

— zachecanie i namawianie matoletniego do podejmowania czynnosci seksualnych
(art. 200a § 1 KK);

EIE)IE;)pagowanie i pochwalanie zachowan o charakterze pedofilskim (art. 200b

- uwodzenie matoletniego w Internecie (tzw. grooming) (art. 200a § 1);

— publiczne prezentowanie tresci pornograficznych w taki sposéb, ze moze to
narzucic ich odbiér osobie, ktora sobie tego nie zyczy (art. 202 § 1 KK);

— treSci pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem
sie zwierzeciem (tzw. twarda pornografia) (art.202 § 3 KK);

— treSci pornograficzne przedstawiajgce wytworzony lub przetworzony wizerunek
matoletniego uczestniczacego w czynnosci seksualnej (art. 202 § 4b KK);

— publiczne propagowanie faszystowskiego lub innego totalitarnego ustroju
panstwa lub nawotywania do nienawisci na tle roznic narodowosciowych,
g'%néclzlg)ych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢ (art.
- rozpowszechnianie i publiczne prezentowane tresci, ktore moga utatwic
popetnienie przestepstwa terrorystycznego (art. 205a KK);

- publiczne zniewazanie grupy ludnosci albo poszczegdlnej osoby z powodu jej
rzynaleznosSci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu jej
ezwyznhanhiowosci (art. 257 KK)."



NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE

Z UZYTKOWANIEM INTERNETU

» TRESCI SZKODLIWE.
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Tresci nieodpowiednie dla osob nieletnich oraz tresci mogace
promowac niebezpieczne zachowania. TreSci te moga, ale nle
muszg, by¢ zabronione prawem obowiazujacym w danym kraju.

Sa to np. materiaty pornograficzne udostepniane bez ostrzezenia
(w tym tresci zawierajace seksualne wykorzystywanie dzieci), tresci
drastyczne (martwe lub okaleczone badz zc}leformowane osoby,
mowa nienawisci, znecanie si¢ nad ludzmi lub zwierzetami),
nawotywanie do samobOJstw lub do dziatan wysoce szkodllwych dla
zdrowia (np. ruch pro-ana, samookaleczanie sie, niebezpieczne
substancje psychoaktywne itd.).

TROLLOWANIE

Celowe i negatywnie nacechowane przeszkadzanie w dyskusji
prowadzoneﬂ1 miedzy internautami, na przykfad na forach, w grupach
dyskusyjnych, na czatach. Wiaze sie ze ztosliwa aktywnosua,

polegajaca m.in. na komentowaniu dyskusji bez zwigzku z tematem,

ob ses?qnym wytykaniem btedow ortograficznych, stosowaniem
obraz

wych czy agresywnych sformutowan.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» TYPOSQUATTING

Celowe wykorzystywanie btedow we wpisanej przez uzytkownika
domenie internetowej w pasku adresowym lub w wyszukiwarce
(btedy wynikajace np. z przestawienia liter, pominiecia kropki czy
myslinika itd.). NajczesSciej wykorzystywane do podszywania sie
Iaod okreSlone, popularne strony internetowe w celu zwiekszenia
iczby odston swojej strony (m.in. stron zarabiajacych na
wyswietlaniu reklam, stron sklepow w sieci, zwiekszajacych
swoje przychody w skutek przypadkowych odston).

» CYBERSQUATTING

Proceder o identycznych zasadach dziatania jak typosquatting,
ale towarzysza mu dziatania zakazane prawnie lub dziatania
ztosliwe w stosunku do uzytkownika wyszukujacego dany adres
internetowz. Poszukujacy jest przekierowywany na nielegalne
strony, za ktorymi nierzadko kryja sie grupy przestepcze
czerpiace korzysci z dziatalnosSci tamiacej prawo, np. majacej
zyski z seksualnego wykorzystywania dzieci.




NAJWAZNIEJSZE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM INTERNETU

» UZALEZNIENIE OD INTERNETU | URZADZEN
TELEKOMUNIKACYJNYCH

Okreslenie uzywane odnosnie osob spedzajacych zbyt wiele
czasu w sieci, kosztem notorycznego zaniedbywania
codziennych obowiazkow, relacji rodzinnych, spotecznych,
czego efektem jest pogorszenie lub zaniechanie
funkcjonowania na kazdych z tych obszaréw.

Moze przyjmowac forme fonoholizmu, infoholizmu,
siecioholizmu, internetoholizmu, cybrzaleznosci, uzaleznienia
od gier on-line. Odtaczenie uzaleznionego od Internetu
skutkuje pojawieniem sie u niego podobnych cech
zachowania, typowych dla oséb na odwyku.
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PROCEDURA PRZEKAZYWANIA ZGtOSZEN O
TRESCIACH SZKODLIWYCH LUB NIELEGALNYCH
POMIEDZY KOMORKAMI REAGUJACYMI

(na podstawie Dyzurnet.pl)

1. Przyjecie nowego zgtoszenia do punktu kontaktowego (hotline).

2. Analiza przyjetego zgtoszenia i podjecie odpowiednich krokow.

3. Ustalenie lokalizacji serwera:

- jesli materiat o nielegalnych tresciach i/lub przedstawiajacy seksualne wykorzystywanie
nieletnich znajduje sie na polskim serwerze, nastepuje przekazanie go do Komendy Gtownej
Policji,

- jesli materiaty znajduja sie na serwerach poza granicami Polski i przedstawiaja
wykorzystywanie seksualne matoletnich, zostaja przekazane przez zespo6t przyjmujacy
zgtoszenie do innego zespotu interwencyjnego, ktory jest zrzeszony w INHOPE i dalsze

postepowanie odbywa sie zgodnie z lokalnym prawem ustawowym,

- jesli materiaty przedstawiajgce wykorzystywanie seksualne matoletnich znajduja sie na
serwerach poza granicami Polski i poza krajami zrzeszonymi w INHOPE, zostaja przekazane do
Komendy Gtownej Policji w Polsce, odpowiedzialnej za skontaktowanie sie z przedstawicielami

policji z kraju, w ktorym znajduje sie serwer z umieszczonymi na nim nielegalnymi lub



PROCEDURA PRZEKAZYWANIA ZGLOSZEN O
TRESCIACH SZKODLIWYCH LUB NIELEGALNYCH
POMIEDZY KOMORKAMI REAGUJACYMI
(na podstawie dyzurnet.pl)

» 4. Przekazanie informacji: dostawcy lub wtascicielowi portalu,
administratorowi strony lub tresci, moderatorowi serwisu -
zabezpieczenie materiatow i ich usuniecie ze strony internetowe;.

» 5. Przekazanie zgtaszajacemu informacji zwrotnej.

v

6. Monitorowanie dostepnosci tresci nielegalnych.

v

7. Zamkniecie zgtoszenia.




v

ZASADY OCHRONY RODZICIELSKIEJ DZIECI
PRZED PRZEMOCA W INTERNECIE

(Na podstawie: http://www.dzieckowsieci.pl/)

1. Ustalenie z dzieckiem zasad korzystania z Internetu.

2. Udostepnianie dziecku wytacznie bezpiecznych i pozytywnych
tresci.

3. Rozmawianie z dzieckiem o jego dotychczasowych
doswiadczeniach w korzystaniu z Internetu i o tym, na co powinno
ono zawsze zwracac uwage i jak reagowac na zagrozenia.

4. Edukowanie dziecka poprzez rozmowe, filmiki, gry i publikacje
dostosowane do jego wieku.

5. Skonfigurowanie ustawien zabezpieczen we wszystkich
urzadzeniach, z jakich korzysta dziecko.

6. Zainstalowanie i state aktualizowanie programow kontroli
rodzicielskiej (tzw. filtrow rodzinnych).




WSPARCIE DLA RODZICOW | EDUKATOROW

» Fundacja Poza Schematami (wazne! - istnieje prywatna poradnia o identycznej nazwie,
warto o tym pamietaé, by nie pomyli€ strony internetowej)

www.fundacjapozaschematami.pl

» Fundacja Dajemy Dzieciom Site (FDDS)
fdds.pl
platforma e-learningowa: https://www.edukacja.fdds.pl/

» Kampania ,Dziecko w sieci” (NASK i FDDS)
www.dzieckowsieci.pl/kampania

» Dziecko w sieci - platforma e-learningowa
http:/ /www.dzieckowsieci.pl/

» Akademia NASK
akademia.nask.pl

» Fundacja Studio Psychologii Zdrowia - projekt "Przedszkolak w sieci"
studio-psychologii.pl/pl

» ,Cybernauci - kompleksowy projekt ksztattowania bezpiecznych zachowan w sieci” -
takze dla szk6ét http://cybernauci.edu.pl/




WSPARCIE DLA RODZICOW | EDUKATOROW

» Polskie Centrum Programu Safe Internet
www.saferinternet.pl/pl/

» Fundacja Orange — Dziecko w sieci - platforma e-learningowa i kurs internetowy
"Bezpiecznie Tu i Tam"

fundacja.orange.pl/kurs/

»  PEGI (Ogdlnopolski System Klasyfikacji Gier, OSKG)
www.pegi.info/pl/index/id/362/#question_0

» Edukacja Medialna - portal zawierajacy gotowe materiaty dydaktyczne dla edukatoréw,
dotyczace bezpieczenstwa w sieci i ochrony wizerunku

edukacjamedialna.edu.pl/

» Centrum Bezpieczenstwa Rodzinnego Google - przewodnik dla rodzin, jak krok po
kroku chronic swoje urzadzenia teleinformatyczne:

https://www.google.com/intl/pl/safetycenter/

»  Program Edukator.pl - Ogélnopolska Inicjatywa Edukacyjne KURSOR (platforma
edukacyjna dotyczaca bezpiecznego i Swiadomego korzystania z nowych technologii
informacyjnych)

http://www.edukator.pl/O-programie,10242.html
./ /www.edukator.pl/KURSOR,10241.html

\ \ \ i




PUBLIKACJE DLA RODZICOW | EDUKATOROW

» ,Bezpieczenstwo dzieci on-line. Kompendium dla rodzicéw i profesjonalistéw”

http:/ /www.saferinternet.pl/images/artykuly/projekty-
edukacyjne/Kompendium_www.pdf

» ,Nadmierne korzystanie z komputera i Internetu przez dzieci i mtodziez”

http:/ /www.saferinternet.pl/images/stories/pdf/nadmierne_korzystanie_z_internetu_pr
zez_dzieci_i_mlodziez.pdf

» ,Pomysl, zanim kupisz. Zakup kontrolowany. Zanim kupisz dziecku komputer, tablet,
telefon, laptop, konsole, gre komputerowa... pomysl o jego bezpieczenstwie”

https://it-szkola.edu.pl/upload/files/Broszura-Pomysl-Zanim-Kupisz-A5-v8-26-11-
2015_ebibl.pdf

» ,Zostan znajomym swojego dziecka” cz. 1 i kolejne czesci (na YouTube)
https://www.youtube.com/watch?v=dptdxfV6hlc
https://it-szkola.edu.pl/upload/files/broszura_ebibl.pdf

» ,Always on - zawsze w sieci. Materiaty robocze do lekg;ji”
docplayer.pl/26781438-Always-on-zawsze-w-sieci.html




PUBLIKACJE DLA RODZICOW | EDUKATOROW

» Seria broszur ,Zagrozenia w Internecie. Zapobieganie - reagowanie”

https://it-szkola.edu.pl/upload/files/zapobieganie-reagowanie-
cyberpszemoc_ebibl.pdf

https://it-szkola.edu.pl/upload/files/plakat_zagrozenia-w-internecie_ebibl.pdf
https://it-szkola.edu.pl/upload/files/cyberprzemoc_cz2_ebibl.pdf
https://it-szkola.edu.pl/upload/files/cyberprzemoc_seksting_ebibl.pdf

» ,Szkolne standardy bezpieczenstwa dzieci i mtodziezy online”

https://fundacja.orange.pl/fiIes/user_files/user_udpload/materialy_edu_dla_naucz cieli/
Szkolne_standardy_bezpieczenstwa/Szkolne_standardy_bezpieczenstwa_online.pdf

» ,Bezpieczny Internet krok po kroku. Kurs nie tylko dla seniora”
http://cafesenior.pl/wp-content/uploads/2014/03/bezpieczny_internet.pdf

» ,Bezpieczne media” - poradnik

https://fundacja.orange.pl/files/user_files/user_upload/materialy_edu_dla_nauczycieli/
Poradnik_Bezpieczne_media/Bezpieczne_media._Przewodnik_dla_rodzicow..pdf




PUBLIKACJE DLA RODZICOW | EDUKATOROW

» ,Zagrozenia cyberprzestrzeni. Kompleksowy program dla pracownikéw stuzb
spotecznych”

https://cyberprzestrzen.wspkorczak.eu/pl/dokumenty/PRODUKT-FINALNY;102.html

» ,E-zagrozenia nowym wyzwaniem dla stuzb spotecznych”

https://www.researchgate.net/profile/Lukasz_Tomczyk/publication/270157920_Pedag
ogiczno-
techniczne_uwarunkowania_ochrony_wizerunku_w_sieci_Pedagogical_and_technical_con
ditions_of_protection_of_the_image_on_the_Internet/links/54a134bf0cf267bdb90196e0
.pdf

» ,Kreatywna profilaktyka dla najmtodszych. Poradnik dla realizatoréw zajec”
https://drive.google.com/file/d/0B48TVIOMRUCY_YUVXZ0tkOHA2dWM /view

» ,Profilaktyka uzalezniefh behawioralnych wsréd mtodziezy gimnazjalnej”
https://drive.google.com/file/d/0B48TVIMRUCY_RINIdHNtQUJ5dEOQ/view

» ,Bezpieczna szkota”
https://it-szkola.edu.pl/bezpieczenstwo




PUBLIKACJE DLA RODZICOW | EDUKATOROW

» ,Jak chronic¢ dziecko przed natogowymi zachowaniami”
https://drive.google.com/file/d/0B48TVIMRUCY_eHIINWxZUjJJdEO /view

» ,,Owce w sieci” - e-podrecznik dla nauczyciela (scenariusze zajec)

http:/ /www.saferinternet.pl/images/artykuly/materialy/Owce/booklet%20pojedyncze%2
o;tzrgn%(z)gk%zglpwc E%20W%20SIECI%20125x122mm%20_%2008%20_%20d0o%20akcept
u%20_% P

» ,Bezpiecznie Tu i Tam” - materiaty edukacyjne

https://fundacja.orange.pl/nasze-programy/bezpiecznie-tu-i-
tam/?_ga=2.265285327.1162086074.1493855697-336399937.1493846899

Rodzice: https://fundacja.orange.pl/strefa-wiedzy/materialy-edukacyjne-dla-
rodzicow/

Edukatorzy: https://fundacja.orange.pl/strefa-wiedzy/materialy-edukacyjne-dla-
nauczycieli-i-wolontariuszy/

» ,KURSOR - e-book dla nauczycieli”
http://pliki.edukator.pl/kursor_pliki/OIE_LKURSOR_DLA_NAUCZYCIELI.pdf

» ,Broszura ,Zagrozenia internetowe. Wybrane zjawiska”
https://it-szkola.edu.pl/upload/files/Zagr-intern_ebibl.pdf




MATERIALY EDUKACYJNE
DLA DZIECI IMLODZIEZY

Materiaty do pobrania z Fundacji Orange
https://fundacja.orange.pl/strefa-wiedzy/materialy-edukacyjne-dla-dzieci-i-mlodziezy/

Gra edukacyjna - "Bezpiecznie tu i tam, Fundacji Orange

format A4. http://biuroprasowe.orange.pl/wp-content/uploads/2017/03/Bezpiecznie-
Tu-i-Tam_Orange_gra_A4.pdf

format A3: http://biuroprasowe.orange.pl/wp-content/uploads/2017/03/Bezpiecznie-
Tu-i-Tam_Orange_-gra_A3.pdf

"Przygody Plika i Foldera,
http://akademia.nask.pl/projekt-38/0-nas.html

"Plik i Folder - odkrywcy Internetu,,
http://akademia.nask.pl/projekt-38/0-nas.html

http://www.saferinternet.pl/pl/materialy-multimedialne/4238-plik-i-folder-odkrywcy-
internetu

Gra edukacyjna - ,Rufus w opatach”
o:/ /www.edukator.pl/Gra,10245.html



MATERIALY EDUKACYJNE
DLA DZIECI IMLODZIEZY

» "Rysia i Tolek w krainie zdrowych nawykoéw,,
https://drive.google.com/file/d/0B48TVOMRUCY_YXImZHBPUWM
ydIU/view

» "Rysia i Tolek na Cyberzachodzie,
https://drive.google.com/file/d/0B48TVOMRUCY_OE5gbXRicO9E
/G8/view

» "Mitos¢, a elektroniczna fascynacja,
Qtt/ps,://drive.google.com/fiIe/d/OB48TV9MRUCY_cOIpYIVsWUIJU
c/view

» "BHP uzytkownika mediéw elektronicznych,,

https://drive.google.com/file/d/0B48TVOMRUCY_NFFzR1JkTTNn
ZKE/view




KURSY | PLATFORMY EDUKACYJNE
DLA DZIECI IMLODZIEZY

Przedszkolaki:
» ,Necio”
http://www.necio.pl/

Uczniowie:
» ,Sieciaki”
https://sieciaki.pl/

»  ,Numanuma”
http://www.numanuma.pl/

» ,Digitalyouth”
http:/ /www.digitalyouth.pl/

» W sieci”
http://www.wsieci.tv/

» ,Owce w sieci”
http://pl.sheeplive.eu/

» Fundacja Dajemy dzieciom Site - platforma e-learningowa dla dzieci i mtodziezy
https://www.edu.fdds.pl/?option=com_szkolenia&optrs=2




INSTUTUCJE POMOCOWE | ZESPOLY REAGOWANIA W POLSCE

Dyzurnet.pl - punkt kontaktowy, tzw. hotline, gdzie mozna zgtasza¢ (anonimowo)
przypadki wystepowania w sieci tresci prawnie zabronionych

dyzurnet@dyzurnet.pl
801 615 005

cert@cert.pl - punkt kontaktowy zespotu CERT

cyber-kgp@policja.gov.pl - punkt kontaktowy drogg internetowa Wydziatu
Wsparcia Zwalczania Cyberprzestepczosci Biura Stuzby Kryminalnej
Komendy Gtéwnej Policji

116 111 - telefon zaufania dzieci i mtodziezy
www.116111.pl - formularz kontaktowy na stronie

800 100 100 - telefon dla rodzicéw i nauczycieli dotyczacy bezpieczenstwa dzieci
pomoc@800100100.pl

Poradnia "Dziecko w sieci" - Fundacji Dajemy Dzieciom Site, tel. 22 616 16 69

Latarnicy.pl - ﬁort_al zrzeszajacy lokalnych animatorow i pomagajacy osobom
powyzej 50 roku zycia w stawianiu pierwszych krokow w Internecie, takze w
temacie bezpieczenstwa w sieci.



Prezentacja wybranych publikacji
i programow edukacyjnych

(Zréto: "Folder Akademii NASK", NASK, Warszawa 2015)

» ,Kluczowym elementem pracy Akademii NASK
jest dbanie o bezpieczenstwo mtodych
uzytkownikow Internetu, dlatego z mysla o
nich opracowane zostaty materiaty
edukacyjne na temat bezpieczenstwa w sieci.
Tresci te maja atrakcyjna forme i zostaty
przygotowane specjalnie pod katem roznych
grup wiekowych.”




Prezentacja wybranych publikacji
i programow edukacyjnych

(Zrodto. "Folder Akademii NASK", NASK, Warszawa 201 5)

» ,Przygody Plika i Foldera w sieci - materiaty przeznaczone dla klas I - Il
szkoty podstawowej, wprowadzajgce w wirtualny Swiat, uczace
podstawowych zasad bezpiecznego korzystania z sieci.

W sktad Przygéd Plika i Foldera w sieci wchodzi 6 krotkich filmow
fabularnych i 5 odcinkéw w formie audiobooka. Powstat rowniez zeszyt
cwiczen dla dzieci - krzyzéwki, tamigtowki i kolorowanki.”

» ,Plik i Folder - odkrywcy Internetu - 4 krotkie filmy fabularne
przygotowane dla dzieci z klas IV-VI szkoty podstawowej,
przedstawiajace problem nadmiernego korzystania z sieci,
cyberprzemocy, uczace krytycznego podejscia do informacji
znalezionych w Internecie oraz pokazujace mozliwosci, ,
clkzl\ﬁtl)nv PLIKA | FOLDERA ﬁﬂm‘%

jakie daja nowe technologie w wyrazaniu siebie.” s
‘ POZNAJ INTERNET ﬁ

www.plikifolder.pl




Prezentacja wybranych publikacji
i programow edukacyjnych

(Zrodto: "Folder Akademii NASK" NASK, Warszawa 2015)

» ,KURSOR - zawiera materiaty multimedialne przeznaczone dla
uczniow starszych klas szkoty podstawowej oraz gimnazjum. Celem
programu jest rozwijanie u nastolatkow kluczowych kompetencji w
zakresie bezpiecznego korzystania z nowych technologii. Pakiet
materiatow zawiera miedzy innymi 9 fllmow animowanych.
Bohaterowie kreskowek, zyjacy w basniowym Swiecie, w zabawny
SposoOb przestrzegaja przed niebezpieczenstwami on-line
odczuwajac ich skutki na wtasnej skorze. Krasnoludki wpadaja w
spirale przemocy, Czerwony Kapturek poznaje w sieci
niebezpiecznego znajomego, a siostry kopciuszka wydaja fortune
biorac udziat w telefonlcznym konkursie. W ramach projektu
powstata rowniez gra edukacyjna Rufus w opatach, dzieki ktore;
uczniowie wcielajac sie w postac tytutowego Rufusa towarzysza mu
w jednym z wielu szkolnych dni i podejmuja wazne
decyzje, ktére maja wptyw na dalsza rozrywke.” |

www.kursos.edukator.pl




Prezentacja wybranych publikacji
i programow edukacyjnych

(Zrodto: "Folder Akademii NASK" NASK, Warszawa 2015)

» ,Owce w sieci - to cykl animowanych bajek na
temat najwazniejszych zagrozen sieciowych dla
uczniow szkoty podstawowej. Tworca filmow jest
eSlovensco, stowacki projekt promujacy bezpieczne
zachowania w sieci. Bajki zostaty zaadaptowane na
polski grunt przez NASK oraz Fundacje Dzieci
Niczyje w ramach projektu Safer Internet.”

www.pl.sheeplive.eu




Prezentacja wybranych publikacji
i programow edukacyjnych

(Zrodto: "Folder Akademii NASK" NASK, Warszawa 2015)

» ,Bezpieczenstwo dzieci online. Kompendium dla rodzicow
| profesjonalistow - wsrod publikacji majacych na celu
zapoznanie rodzicow oraz profesjonalistow pracujacych z
dzieCmi z problematyka bezpieczenstwa internetowego
szczegolnie zachecamy do korzystania z kompendium,
bedgcego wynikiem pracy ekspertow Akademii NASK oraz
Fundacji Dzieci Niczyje prowadzacych Polskie Centrum
Safer Internet Publikacja ta w kompleksowy sposéb
omawia cyfrowe wyzwania oraz zagrozenia, pozwala
zaobserwowac symptomy u mtodych osob dotknletych
przemoca on-line badz zmagajacych sie z naduzywa iem
sieci oraz daje praktyczne wskazowki, gdzie | N
szukac¢ pomocy i jakie procedury stosowac
w srodowisku szkolnym.”

www.safeinternet.pl

DZIECI ONLINE
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Prezentacja wybranych publikacji
i programow edukacyjnych

(Zrodto. "Folder Akademii NASK", NASK, Warszawa 201 5)

» ,Nadmierne korzystanie z komputera i
Internetu przez dzieci i mtodziez - zawiera
artykuty dotyczace problemu uzaleznienia od
Internetu, opierajace sie na najnowszych
badaniach oraz praktyce terapii uzaleznien.”

www.safeinternet.pl

. Nadmierne korzystanie |
~ z komputera i Internetu ||
 przez dzieci i mlodziez




Prezentacja wybranych publikacji

i programow edukacyjnych
(Zrodto. "Folder Akademii NASK", NASK, Warszawa 201 5)

» ,Seria broszur Zagrozenia w Internecie. Zapobieganie -
reagowanie - broszury dedykowane nauczycielom,
rodzicom i opiekunom, ktore prezentuja w postaci
plakatow podstawowe zasady bezpieczenstwa
Internetowego, zjawiska cyberprzemocy oraz sextingu,
zagrozenia zwigzane z nielegalnymi i szkodliwymi
tresciami oraz grami internetowymi i komputerowymi.”

,Broszura Zagrozenia internetowe. Wybrane zjawiska -
zawiera katalog definigcji najwazniejszych

Zag rozen Internetowych. Pl A

ZAGROZENIA ZAGROZENIA

W INTERNECIE _ W INTERNECIE |

www.dyzurnet.pl




Prezentacja wybranych publikacji
i programow edukacyjnych
(Zrédfto: "Folder Akademii NASK", NASK, Warszawa 2015)

» ,Lomysl, zanim kupisz - poradnik - zawiera
porady dla dorostych na temat tego, jak
dokonac rozwaznego zakupu sprzetu
elektronicznego dla dzieci, a takze opis
zagrozen internetowych, wskazowki jak
uchronic przed nimi najmtodszych
oraz gdzie sie zwrdci¢c o pomoc.”

www.zanimkupisz.safeinternet.pl




Prezentacja wybranych publikacji
i programow edukacyjnych

(Zrodto: "Folder Akademii NASK" NASK, Warszawa 2015)

» ,Podaj dalej -Senior dla Kultury i Podaj dalej 2
- Senior dla Kultury - dwie publikacje
poprojektowe, bedace podsumowaniem
dziatan projektu, jak rowniez zawierajace
rozne spojrzenie na problem wykluczenia

cyfrowego seniorow w Polsce oraz barier w
ich nauczaniu.”




Prezentacja wybranych publikacji
i programow edukacyjnych

(Zrodto. "Folder Akademii NASK", NASK, Warszawa 201 5)

» Nowe odcinki Zostah znajomym swojego dziecka - nowa
edycja projektu edukacyjnego (premiera na poczatku 2016
roku) sktadajacego sie z serii filmoéw oraz broszury
edukacyjnej adresowanej do rodzicoéw i opiekunow w celu
zachecania ich do aktywnego uczestniczenia w internetowym
Swiecie dzieci. Projekt realizowany przez NASK w ramach

projektu Safer Internet.

Projekt edukacyjny dia rodzicow i opiekunow

www.saferinternet.pl

Z0STAN ZNAJOMYM SWOJEGO DZIECKA CZ. 11

1]
@NASK '@ internet.pl dyzurnetpl !




Prezentacja wybranych publikacji
i programow edukacyjnych

» Bezpieczne media oraz Bezpiecznie Tu
i Tam - kompleksowy poradnik dla rodzicow
na temat bezpiecznego uzytkowania mediow




Prezentacja wybranych publikacji
i programow edukacyjnych

» Poradniki dla edukatorow i rodzicow na temat
pezpiecznego uzytkowania Internetu, wydane
orzez Fundacje Poza Schematami

PROFILAKTYKA KREATYWNA |

UZALEZNIEN PROFILAKTYKA
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Prezentacja wybranych publikacji
i programow edukacyjnych

» Poradniki dla dzieci i mtodziezy na temat
nezpiecznego uzytkowania Internetu, wydane
orzez Fundacje Poza Schematami
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